»~ABC CYBERBEZPIECZENSTWA”
ulotka promocyjna dla dzieci, mlodziezy i rodzicow w ramach Dnia Bezpiecznego Internetu 2024
w Zespole Szkolno-Przedszkolnym w Lysej Gorze

ADWARE - natarczywe reklamy, przede wszystkim w formie
banneréw lub wyskakujacych okien przegladarki internetowej—
niechciane oprogramowanie, ktére podszywa sie pod pozornie
bezpieczne  aplikacje, aby skloni¢ uzytkownikéw do
zainstalowania ich na swoich urzadzeniach (telefonach,
komputerach, tabletach). Bywa, ze takie programy wystepuja
w pakiecie z innym bezplatnym oprogramowaniem. Zlosliwe
oprogramowanie typu adware moze by¢ niebezpieczne — zdarza
sie, ze automatycznie przekierowuje na okreSlone strony
internetowe, a takze laczy sie np. z programami szpiegujacymi
(spyware) czy umozliwiajacymi witamania do systeméw
informatycznych (rootkit).

Jak chroni¢ sie przed adware? Korzystajcie tylko z wiarygodnych
zrodel. Korzystajcie tez z antywirusa. Jesli zauwazycie co$
niepokojacego, odinstalujcie nowa aplikacje, ktéra podejrzewacie
0 to, Ze jest powigzana z programem typu adware.

BACKDOOR - To pojecie mozemy przettumaczy¢ jako ,tylne

drzwi” lub furtka”, to umyslnie pozostawiona luka
w zabezpieczeniach systemu komputerowego. Celem tego
dzialania  jest  pozniejsze = wykorzystanie  ,szczeliny”

w oprogramowaniu do bardzo niebezpiecznych dziatan, takich jak
np. przejecie kontroli nad zainfekowanym systemem. Backdoor
moze zostaC pozostawiony przez zlosliwe oprogramowanie
(malware), cyberprzestepce, ale tez umyslnie stworzony przez
autora danego programu. Niestety ,tylne drzwi” moga by¢
ogromnym zagrozeniem, dlatego zawsze trzeba pamieta¢

0 zasadach bezpiecznego korzystania z urzadzen cyfrowych,
wtym o  aktualizacji  oprogramowania i  programu

antywirusowego czy rozwaznym instalowaniu aplikacji i innych
narzedzi.

Bomba logiczna - To rodzaj zlodliwego oprogramowania
(malware), ktére aktywuje sie po spelieniu okreslonych
warunkow. Tykajaca bomba eksplodujgca w  najmniej
oczekiwanym momencie? ,Detonacja” moze nastapi¢ np.
w okreslonym dniu tygodnia lub o danej godzinie (bomba
czasowa), po otwarciu przegladarki, zalogowaniu sie konkretnego
uzytkownika, otwarciu lub usunieciu pliku czy uruchomieniu
programu. W wyniku jej dzialania mozecie straci¢ swoje pliki,
anawet dane z dysku twardego. Zablokowanie dostepu do
okreslonych programéw lub aplikacji to réwniez czeste skutki
uruchomienia szkodliwego kodu. Ponadto przestepcy moga
wykorzysta¢ Wasz adres e-mail do przeprowadzenia kampanii
spamowych (spam).

Jak sie broni¢ przed tego typu atakiem? Jak zawsze korzystajcie
z program6w antywirusowych, dbajcie o regularne aktualizacje,
pobierajcie oprogramowanie tylko ze sprawdzonych Zrédetl oraz
uwazajcie na ataki phishingowe.

BOTNET - czyli grupa komputer6w-zombie zainfekowanych
szkodliwym oprogramowaniem, umozliwiajacych
cyberprzestepcy przejmowanie kontroli nad wieloma (a czasem
nawet nad setkami lub tysiacami!) ,,zarazonymi” komputerami i
wykorzystywanie ich np. do wykradania danych osobowych,
rozsylania spamu lub wiruséw czy przeprowadzania atakow
DDoS. Ponadto wszystkie te operacje dzieja sie bez wiedzy

i zgody wilascicieli sprzetow, ktorzy sa nieSwiadomi, do czego
wykorzystuje sie ich komputery.

BROWSER HIJACKER - przejmuje kontrole nad
przegladarka internetowa, zarzadzajac nia bez udzialu
uzytkownika. W efekcie moze sie nagle okaza¢, ze Wasza strona
gléwna zostala zmieniona lub otwieraja sie witryny, ktérych nie
zamierzaliScie odwiedza¢ — najczeSciej przeladowane reklamami
czy nieodpowiednimi tre$ciami. W ten sposéb przestepcy czerpia
zyski z liczby wej$¢ na dana strone. Co wiecej, ,,porywacz
przegladarek” uniemozliwia dostanie sie na platformy
z oprogramowaniem antywirusowym czy antyszpiegowskim.
Takie dziatania znacznie utrudniaja korzystanie z internetu,
anawet bywaja bardzo niebezpieczne. Opréocz probleméw
z przegladaniem sieci browser hijacker moze bowiem zawierac¢
oprogramowanie szpiegujace, np. keyloggery.

CYFROWY SLAD - Nasze dane trafiaja do baz danych i chmur
obliczeniowych, a tam... zaczynaja zy¢ wilasnym zyciem. Swdj
cyfrowy §lad mozemy zostawia¢ celowo — gdy wysylamy e-
maile, komentujemy posty w mediach spoteczno$ciowych,
publikujemy zdjecia czy filmy. Bierne $lady to m. in. informacja
0 systemie operacyjnym, adresie IP, uzywanej przegladarce
internetowej, ale tez dane geolokalizacyjne czy godzina i data
wykonania zdjecia dodanego do posta w social mediach. Nawet
jesli wydaje nam sie, Ze pozostajemy anonimowi, udostepniamy
informacje o swoich kliknieciach, ktére moga by¢ analizowane,
rejestrowane i przechowywane.

Czy mozna zminimalizowa¢ swdj cyfrowy $lad? Badzcie uwazni
w mediach spoteczno$ciowych — dostosujcie ustawienia
prywatnosci i rozwaznie dzielcie sie treSciami w internecie.
Dodatkowo uzywajcie trybu prywatnego (incognito, In Private)

w przegladarkach, dzieki czemu wuchronicie sie przed
zapisywaniem  Waszej  historii = przegladania, = danych
w formularzach czy tzw. ciasteczek. Pamietajcie tez

o regularnych porzadkach — pozbywajcie sie nieuzywanych kont
czy adreséw e-mail oraz sprawdzcie, czy aplikacje, z ktérych
korzystacie, nie majg dostepu do zbyt wielu Waszych danych.

DDOS (DISTRIBUTED DENIAL OF SERVICE) ATAKI
TYPU DDOS (Z ANG. ROZPROSZONA ODMOWA
USLUGI) - ich celem jest zajecie wszystkich dostepnych
i wolnych zasobow komputera. Takie dziatanie cyberprzestepcow
ma uniemozliwi¢ korzystanie z urzadzenia i dostepnych na nim
zasobow, a co za tym idzie — blokowa¢ funkcjonowanie ustugi
online (np. strony internetowej czy poczty e-mail znajdujacej sie
na hostingu). Ataki DDoS przeprowadzane sq z wielu miejsc
jednoczesnie, czyli z wielu komputeréw, nad ktérymi kontrole
przejeto specjalne oprogramowanie, takie jak boty czy trojany.
Zastanawiacie sie, jak chroni¢ sie przed atakami tego typu?
Najlepsza obrong jest regularne aktualizowanie programu
antywirusowego. Mozna korzysta¢ tez ze specjalnego
oprogramowania, ktore filtruje ruch sieciowy noszacy znamiona
ataku DDoS.
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DEEPFAKE - sfabrykowane nagrania, stworzone przy uzyciu
prawdziwych prébek glosu, wideo i zdje¢. Film z udzialem
znanego polityka lub celebryty zawierajacy nieprawdziwe,
niewiarygodne informacje? Jest to technika obrébki obrazu, ktéra
korzysta z rozwigzan sztucznej inteligencji (SI): algorytm na
podstawie realnych danych tworzy tudzaco prawdopodobny,
jednak zmanipulowany materiat. Co wiecej, takie filmy dzialajq
zwykle na niekorzys¢ rzekomo wystepujacych w nich oséb, moga
by¢ zatem wykorzystywane np. jako element walki politycznej.

DOXING - Dokladnie oznacza $ledzenie i gromadzenie
informacji w sieci, na temat okre$lonej osoby lub organizacji
w celu analizy zebranych danych, a nastepnie ich upublicznienia.
Doxer szuka wstydliwych zdje¢ lub filmikéw, kontrowersyjnych
wypowiedzi, danych osobowych i wrazliwych. W tym celu
wciela sie w cyfrowego detektywa, ktory legalnie uzyskuje
informacje z sieci, ale tez w cyberprzestepce wykorzystujacego
oprogramowanie  szpiegujace  badZz  socjotechnike, by
zmanipulowac¢ ofiare i uzyskac interesujace go dane.

Zanim wrzucicie co$ do sieci — zastanéwcie sie, jak to wplynie na
Wasz wizerunek. Warto tez zadba¢ o swoja prywatnoscé
w internecie: na portalach spolecznosciowych ustawiajcie profil
prywatny zamiast publicznego, nie publikujcie zdje¢, z ktérych
mozna pozyskac istotne dane — biletéw lotniczych, dokumentéw
tozsamosci czy kart kredytowych (nawet ich fragmentéw).

EXPLOIT - to program wykorzystujacy istniejace bledy
w oprogramowaniu. Cyberprzestepca poprzez luke przejmuje
kontrole nad urzadzeniem lub zmusza je do wykonania zgdanej
przez niego operacji. Aby uchroni¢ sie przed konsekwencjami
zainfekowania exploit, nalezy m. in. korzysta¢ z legalnych

programOw i oprogramowania antywirusowego, warto tez
pamietac, by nie klika¢ w podejrzane linki.
FALSZYWE DOMENY- tworzenie stron internetowych

podszywajacych sie pod znane podmioty, firmy i instytucje. Co je
odroznia? Zazwyczaj niewiele — moze to by¢ blad w nazwie
strony, np. cyfra ,,0” zamiast litery ,,0”. BadZcie czujni, bardzo
latwo jest wpas¢ w sidla przestepcow i przez nieuwage
zalogowac sie w oknie falszywej strony banku, bramce ptatnosci
internetowej czy witrynie instytucji tudzaco podobnej do tej
prawdziwej. Dlatego zawsze zwracajcie szczeg6lna uwage na to,
w co klikacie i gdzie wpisujecie swoje hasta i loginy! Jesli traficie
na taka falszywa strone, warto to zglosi¢c do CERT Polska.
Wystarczy wypehi¢ formularz dostepny na CERT.PL — zglo$
incydent.

HAPPY SLAPPING - Roz$mieszy¢ odbiorcow i oczywiscie
zwiekszy¢ statystyki ,,kliknie¢” — taki cel majq twércy ,,zabawnej
przemocy”, to forma cyberprzemocy, ktérej powinnismy sie
stanowczo przeciwstawiaC. Szczeg6lnie Ze nagrania tego typu
bardzo szybko rozprzestrzeniaja sie w sieci, a skutki agresji
w internecie moga by¢ dlugofalowe i wigza¢ sie z powaznymi
problemami psychosomatycznymi, depresja, lekiem oraz
obnizonym poczuciem wartosci ofiary.

JAVASCRIPT INJECTION - To forma ataku na witryne
internetowa, ktéra polega na ulokowaniu (ang. injection —
wstrzyknieciu) w jej treSci kodu JavaScript uruchamianego po
stronie uzytkownika. Atakujacy strone oszust zyskuje dzieki temu
wiele mozliwosci — jest w stanie modyfikowac projekt witryny,
uzyskiwa¢ z niej informacje i manipulowa¢ parametrami
(z wykorzystaniem plikdw cookie). Efektem ,wstrzykniecia”
kodu JavaScript moze by¢ np. wyciek poufnych informacji,
istotna zmiana parametr6w lub wlamanie do kont uzytkownikéw.

KEYLOGGER - szkodliwe oprogramowanie monitoruje Wasza
aktywno$¢ na urzadzeniu. Sledzi ruch ofiary na klawiaturze
i przekazuje dane osobom trzecim, moze tez przechwytywac
zrzuty ekranu, dzwiek z mikrofonu, a takze rejestrowaé ruch
kursora myszki. Tym sposobem w niepowolane rece wpadaja
poufne informacje: dane logowania do bankowosci
elektronicznej, poczty e-mail czy serwiséw spoteczno$ciowych.
Spowolnione dzialanie sprzetu, zawieszanie sie komputera czy
pojawienie sie na dysku folderu ze zrzutami ekranu, ktérego sami
nie stworzyliScie — te sygnaty powinny Was zaniepokoi¢!

Aby uchroni¢ sie przed zainfekowaniem, pamietajcie
o aktualizacjach - takze przegladarki internetowej

i oprogramowania antywirusowego. Podczas logowania stosujcie
uwierzytelnianie dwuskladnikowe. Nie klikajcie w podejrzane
linki, a jesli to mozliwe — korzystajcie z wirtualnej klawiatury. To
aplikacja, ktéra umozliwia wpisywanie loginéw i hasel bez
uzycia fizycznej klawiatury.

KON TROJANSKI (TROJAN) - To rodzaj szkodliwego
oprogramowania, podszywaja sie pod przydatne aplikacje badz
programy, sprawiajac wrazenie uzytecznych. W rzeczywistoSci
wykonuja wiele szkodliwych dziatan: instaluja backdoor czy
oprogramowanie szpiegujace (spyware) lub szyfrujace dane na
komputerze ofiary, tak by nie mialta do nich dostepu
(ransomware). Szkodliwe oprogramowanie ukrywa sie
najcze$ciej w  darmowych  aplikacjach  pochodzacych
z nieznanych 7rédel, grach, a nawet w cyfrowych kartkach
z zyczeniami. Konia trojanskiego mozecie tez pobraé wraz
z kliknieciem w baner reklamowy lub z zainfekowanym
zalacznikiem, np. przestanym w poczcie e-mail. Pamietajcie,
przed szkodliwym oprogramowaniem ochroni Was przede
wszystkim zdrowy rozsadek — nie otwierajcie e-maili od
nieznanych oséb, a juz na pewno nie klikajcie w podejrzane linki.
Ponadto pobierajcie aplikacje i pliki tylko z zaufanych zrédet.
Warto tez korzysta¢ z zapory sieciowej firewall, ktéra monitoruje
przychodzace i wychodzace dane, a takze z dobrego
oprogramowania antywirusowego

KRADZIEZ DANYCH - kradziez wirtualna cyberprzestepcy
czyhaja szczegblnie na Wasze dane uwierzytelniajace do
bankowosci elektronicznej, poczty e-mail, sklepéw online, portali
spotecznos$ciowych. Jesli wejda w ich posiadanie — stracicie nie
tylko poczucie bezpieczenstwa, ale tez posiadane $rodki na
koncie. Przestepcy stosuja rézne metody, by zdoby¢ poufne
informacje. Rozsylaja e-maile (phishing), SMS-y (smishing) albo
dzwonia (vishing), podszywajac sie pod znane instytucje: urzedy,
banki, firmy kurierskie. Groza np. utrata dostepu do
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internetowych ushig, wymuszajac na odbiorcy okreSlone
dzialanie — zazwyczaj nalegaja na podanie loginéw i hasel. Jesli
zauwazyliScie podejrzane domeny internetowe shuzace do
wytudzen danych i srodkéw finansowych, koniecznie zgloscie to
do CERT Polska. Wystarczy wypeti¢ formularz online. A moze
przyszedt do Was dziwny SMS np. informujacy o koniecznosci
doplaty do paczki? Przeslijcie te wiadomos$¢ dalej — do CSIRT
NASK: 799 448 084. Kazde zgloszenie moze poméc innym
ustrzec sie przed kradzieza danych!

KRADZIEZ TOZSAMOSCI - Wyobrazcie sobie, ze dostajecie
wezwanie do zaplaty za niezamawiane ustugi, towary lub, co
gorsza, monit o zaleglych ratach kredytu, o ktérym nie mieliscie
pojecia. Moze sie tak sta¢, jesli Wasze dane osobowe — PESEL
lub nr dowodu osobistego — wpadna w rece cyberprzestepcéw.
Zlodzieje moga zainfekowa¢ Wasz komputer wirusami lub
przesta¢ e-mail z proba wyludzenia poufnych informacji.
Zrédlem cyberataku moze by¢ np. widoczny na opublikowanym
przez Was zdjeciu dokument tozsamos$ci czy fragment numeru
karty kredytowej.

Jesli padliscie ofiarg kradziezy tozsamosci, niezwlocznie
powiadomcie o tym fakcie policje. Koniecznie poinformujcie tez
bank o podejrzanych transakcjach czy ewentualnych wnioskach
kredytowych ztozonych w Waszym imieniu.

KRUEGERWARE (KRUEGERAPPS)- Kruegerware zaliczany
jest do niebezpiecznego oprogramowania typu malware
(niszczacego zawarto$¢ komputera) i spyware (szpiegujacego),
trudno jest sie go pozby¢, poniewaz moze sie odtworzy¢ nawet po
usunieciu z komputera! Dzieje sie tak np. przy wykorzystaniu
mechanizmu odzyskiwania systemu Windows.

Jak sie ustrzec przed tym zagrozeniem? Regularne aktualizacje
systemu operacyjnego i programow na Waszym urzadzeniu,
atakze korzystanie z oprogramowania antywirusowego — to
podstawa. Jak zawsze pamietajcie tez o zachowaniu ostroznosci
podczas korzystania z sieci i urzadzen cyfrowych. Zanim
klikniecie w link przestany w e-mailu lub pobierzecie pliki z sieci
— zastanéwcie sie dwa razy.

LIKEJACKING- Bywa, ze ,polubienia” wykorzystywane sa
przez cyberoszustéw, ktérzy chca zwiekszy¢ ogladalnosé
wybranych profili, aby otrzymywa¢ korzysci z umieszczonych
tam reklam. Prébuja w tym celu zainteresowac jak najwieksza
liczbe internautéw szokujaca ~wiadomo$cia lub  bardzo
atrakcyjnym materiatem. Ci, ktérzy potkna haczyk, zostaja
przekierowani na strone, gdzie rzekomo znajda szczegdéltowe
informacje. Zobaczq jednak nie zawarto$¢, ktorej sie spodziewaja,
ale spreparowana strone z niewidoczna ramka, aktywujaca sie
razem z kliknieciem. Efektem jest zmiana ustawien konta
uzytkownika. Co sie stanie, gdy klikniecie w jakikolwiek
przycisk lub obrazek na tej stronie? Wasz profil w mediach
spoteczno$ciowych zostanie zainfekowany. Konto moze sta¢ sie
widoczne dla wszystkich (a wiec dojdzie do zmiany ustawien
prywatnosci), na tablicy pojawi sie post o tym, ze lubicie
falszywa strone, a do Waszych znajomych trafi spam. Co wiecej —
pechowe klikniecie moze uruchomi¢ instalacje aplikacji, ktora
bedzie probowa¢ wytudza¢ pieniadze, pobiera¢ inne szkodliwe

oprogramowanie i wciaz rozprzestrzenia¢ sie wsrod 0séb
z Waszej listy znajomych.

Przede wszystkim nie mozecie bezrefleksyjnie klika¢ we
wszystkie linki. Uwazajcie tez na wszystkie sensacyjne
informacje, ktére widzicie w swoich mediach spotecznosciowych.

MALWARE (ZEOSLIWE OPROGRAMOWANIE) - to
zloSliwe oprogramowanie, mogace przysporzy¢ nie lada
klopotéw, oznacza programy komputerowe, ktoérych celem jest
wykonywanie szkodliwych dziatan, np. przejecie kontroli nad
urzadzeniem ofiary czy kradziez danych, haset badz plikéw.

Przykladami malware sa m. in. wirusy, trojany, rootkit,
oprogramowanie szyfrujace, robaki, keyloggery. Zlosliwe
oprogramowanie moze zaatakowa¢ niemal kazde Wasze

urzadzenie — smartfony, komputery, kamery, pendrive, a nawet
inteligentne urzadzenia domowe, takie jak wideodomofony,
sprzet RTV — telewizory, a nawet AGD — lodowki, pralki.

Aby chroni¢ sie przed malware, powinniScie pamieta¢ o kilku
waznych zasadach, m. in. biezgcej aktualizacji oprogramowania

i antywirusa, pobieraniu aplikacji i programéw tylko
z wiarygodnych  zrédel, nieklikaniu w podejrzane linki
i zalaczniki (np. otrzymane w e-mailu, SMS-ie), a takze

regularnym tworzeniu kopii zapasowych.

NARUSZENIA PRYWATNOSCI - Kazdy ma prawo do
prywatnosci i ochrony danych osobowych, takich jak: imie
i nazwisko, data urodzenia, adres e-mail, numer PESEL, czy
wrazliwych informacji, np. wynikéw badan. Naruszenia
prywatnosci to sytuacje, w ktérych kto§ wykorzystuje cudzy
wizerunek lub dane osobowe w celu wyrzadzenia krzywdy
osobistej badZ majatkowej. Przykladem takiego dzialania jest
kradziez tozsamo$ci, czyli przejecie konta spolecznoSciowego
i podszywanie sie pod jego wlasciciela. Przestepcy wykorzystuja
ztoSliwe oprogramowanie (malware), by zainfekowa¢ cudzy
sprzet i wykras¢ cenne informacje. Ponadto stosuja phishing,
wyludzajac w ten sposéb wartosciowe dane (hasta logowania do
serwiséw spoteczno$ciowych czy bankowosci elektronicznej).
Jedli rejestrujecie sie na nowej platformie lub w aplikacji,
czytajcie polityke prywatnosci. Ponadto nie klikajcie w
podejrzane linki, stosujcie silne i bezpieczne hasta, zmiencie
opcje prywatno$ci w ustawieniach przegladarki lub wilaczcie tryb
incognito.

PASSWORD SPRAYING -To atak polegajacy na wykorzystaniu
przez cyberprzestepcow popularnych hasel w celu uzyskania
dostepu do Waszych kont e-mailowych, zatozonych
w bankowosci elektronicznej czy sklepach online. Przede
wszystkim zadbajcie o odpowiednie zabezpieczenie cyfrowych
danych. Ostatnie rekomendacje CERT Polska w zakresie
tworzenia silnych haset zawieraja np. zalecenie, by szyfry miaty
minimum 12 znakdéw i byly tatwe do zapamietania dla nas, ale
trudne do odgadniecia przez potencjalnych przestepcéw.
Pamietajcie tez 0 stosowaniu uwierzytelniania
dwusktadnikowego. Dodatkowy kod przestany SMS-em czy za
posrednictwem aplikacji lub zabezpieczenie biometryczne
sprawia, ze Wasze dane beda bardzo trudne do przejecia przez
cyberprzestepcow.
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PHARMING - forma oszustwa polegajaca na tworzeniu
falszywych stron internetowych, ktére podszywaja sie pod znane,
bezpieczne witryny, i gromadzeniu w ten sposob poufnych
danych. Uzytkownicy korzystajacy ze stron bankowosci
elektronicznej sa przekierowywani na ‘tudzaco podobne,
podszywajace sie pod nie strony, ktére instaluja na urzadzeniach
zlo$liwe oprogramowanie wykradajace dane osobowe, takie jak
dane kont bankowych czy hasta. Ustrzec sie przed pharmingiem
pomoze Wam stosowanie dobrze znanych zasad cyberhigieny:
instalowanie i biezace aktualizowanie programu antywirusowego,
zwracanie uwagi na adres strony internetowej (sprawdzanie, czy
nie ma w nim bledéw, czy polaczenie jest szyfrowane), a takze
nieotwieranie podejrzanych e-maili. Warto réwniez wlaczy¢
uwierzytelnianie dwuskladnikowe oraz autoryzacje transakcji
w aplikacji  banku. Pamietajcie, ze wszelkie oszustwa
internetowe, w tym wyludzenia danych i srodkéw finansowych,
mozecie zglasza¢ do zespolu CERT Polska za posrednictwem
specjalnego formularza.

PHISHING - Celem takich dzialan jest wyludzenie poufnych
danych — najczesciej logowania do serwiséw spotecznosciowych
lub bankowosci elektronicznej. Podczas wirtualnego ataku oszust
stara sie wprowadzi¢ nas w blad i przekona¢ do wykonania
okredlonej czynnosci: otwarcia zainfekowanego zalacznika,
klikniecia w ztosliwy link lub zalogowania sie w oknie falszywej
strony (np. bramki do platnosci elektronicznych). Aby osiagnac
swoj cel, prébuje skontaktowac¢ sie z ofiarg, wykorzystujac
sfabrykowane e-maile, SMS-y (vishing), wiadomosci na
komunikatorach i portalach spotecznosciowych. Do oszustwa
moze tez dojS¢ za posrednictwem rozmowy telefonicznej
(spoofing), podczas ktorej przestepca podszywa sie pod
pracownikéw instytucji zaufania publicznego lub innego
uzytkownika. Najwazniejsze sq ostroznos¢ i rozsadne podejscie
do otrzymywanych wiadomos$ci. Pamietajcie, zZe oszu$ci moga
podszywac sie pod Waszych znajomych, zaufane instytucje czy
firmy, z ktorych ushug korzystacie na co dzien. Wasza
podejrzliwo$¢ powinna wzbudzi¢ m. in. tre$¢ naklaniajaca do
szybkiego i nieprzemys$lanego dziatania lub udostepnienia
wrazliwych danych, gdyz w przeciwnym wypadku wydarzy sie
co$ zlego (np. konto zostanie zablokowane) lub stracicie
niepowtarzalng okazje

QUISHING - To forma phishingu, ktéra wykorzystuje juz nie
linki przesytane w e-mailach, ale odpowiednio spreparowane
kody QR (ang. Quick Response, czyli szybka odpowiedZ).
W przypadku quishingu po zeskanowaniu takiego kodu, rzekomo
prowadzacego do e-platnosci lub odbioru nagrody, pobieramy
zainfekowany plik lub trafiamy na falszywa strone banku czy
innej instytucji. Uwaga! Z takimi kodami mozecie mie¢ do
czynienia nie tylko w e-mailach czy na stronach internetowych,
ale tez np. na przystankach komunikacji miejskiej, w klubach,
restauracjach czy nawet na ubraniach! Tak jak w przypadku
innych internetowych oszustw, przed quishingiem ochroni nas

przede wszystkim zasada ograniczonego zaufania.

RANSOMWARE - To rodzaj zlosliwego oprogramowania,
ktérego zadaniem jest zaszyfrowanie danych na komputerze
ofiary, tak by nie miata do nich dostepu. Atak ma najczesciej na
celu wyludzenie pieniedzy w zamian za odblokowanie systemu.
Coraz czesciej pojawiajq sie przypadki, kiedy to atakujacy nie
tylko szyfruja dane, ale takze wykradaja je, by nastepnie
szantazowa¢  ofiare,  grozac  ich  ujawnieniem  lub
poinformowaniem innych o ataku, np. partneréw biznesowych,
instytucji wspolpracujacych czy opinii publicznej w przypadku
niezaptacenia okupu. Wystarczy, ze otworzycie zainfekowany
zalacznik w e-mailu, zainstalujecie aplikacje lub program
pochodzacy z nieznanego zZrédla czy klikniecie w natarczywa
reklame.

Jak zabezpieczy¢ sie przed atakiem? Na biezaco aktualizujcie
system operacyjny, aplikacje i oprogramowanie — w tym
antywirusy. Stosujcie silne, bezpieczne hasla, a najlepiej
uwierzytelnianie dwuskladnikowe. Tworzcie tez kopie zapasowe
(backup), co pomoze Wam odzyska¢ dane bez potrzeby
»negocjacji” z przestepcami.

ROOTKIT - daje cyberprzestepcom dostep do Waszego
urzadzenia — zar6wno do programoéw, jak i poszczegdlnych
elementéw systemu. Jest trudny do zlokalizowania, poniewaz
potrafi wylacza¢ dzialajace zabezpieczenia, nielatwo tez jest sie
go pozby¢. Jesli juz uda sie Wam go namierzy¢, czasem jedyna
deska ratunku jest ponowna instalacja systemu operacyjnego.
Rootkit ma niejedno oblicze. Moze zawiera¢ w sobie wiele
niebezpiecznych programéw typu keylogger, spyware czy
moduly przechwytujace hasta. Moze tez zagniezdzal sie
wréznych  miejscach  systemu czy  oprogramowania
i niepostrzezenie = wyrzadza¢ szkody. Nie zapominajcie
o aktualizacjach , a przede wszystkim o zasadzie ograniczonego
zaufania — z duzq ostrozno$cia podchodzcie do podejrzanych
linkéw, nietypowych wiadomos$ci, aplikacji i programéw
pochodzacych z nieoficjalnych zrodel!

SCAM - Najczestsza formg scamu jest masowa korespondencja
elektroniczna (spam), jednak cyberprzestepcy graja na naszych
emocjach réwniez podczas kontaktow telefonicznych (spoofing,
vishing). Ofiara jest przekonana, ze odbiera telefon od policjanta,
urzednika czy tez pracownika banku, dlatego bez oporéow
wykonuje wszelkie polecenia, np. podaje swoje dane osobowe lub
dane do logowania. Scamerzy korzystaja tez z formularzy
i falszywych stron internetowych do ztudzenia przypominajacych
prawdziwe witryny banku czy urzedu. Bywa, Ze wysylaja e-
maile, w ktérych naklaniaja do klikniecia linkéw prowadzacych
do takich stron. Oferty produktéw w niskich cenach, nagrody bez
udziatu w konkursach, obietnica spadku po dalekim krewnym —
to tylko niektore przyktady scamu.

SKIMMING - Jest to oszustwo polegajace na kopiowaniu przez
ztodzieja zawartoSci paska magnetycznego lub chipa z karty
platniczej, prowadzace do obcigzenia rachunku bankowego
okradanej osoby. Sprawcy przy pomocy tzw. skimmera -
specjalnego urzadzenia kopiujacego umieszczanego
w bankomacie — przechwytuja informacje zawarte na karcie.
Towarzyszaca urzadzeniu kopiujacemu mikrokamera lub
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specjalna nakladka na klawiature pozwalaja ponadto rejestrowac
wpisywany przez uzytkownika PIN.

Jak sie ustrzec przed utrata gotéwki? Korzystajcie z bankomatéw
polozonych w uczeszczanych i dobrze o$wietlonych miejscach,
rezygnujcie z wyplat, gdy cokolwiek wzbudzi Wasze podejrzenia.
Jak oka w glowie strzezcie tez swojej karty i numeru PIN — nie
przekazujcie karty innym osobom i nie zapisujcie numeru PIN na
karteczce noszonej w portfelu ani na samej karcie platniczej.

SMISHING - droga ataku sa wiadomosci tekstowe lub SMS.
Wiadomo$¢ z zadaniem niewielkiej doptaty do przesytki od firmy
kurierskiej czy do ostatniego rachunku za prad od dostawcy
energii, SMS z banku o blokadzie naszego konta wraz z linkiem
do jego odblokowania albo przypomnienie o rozliczeniu podatku.
Oszusci wysylaja wiadomosci na przypadkowe numery (maja do
dyspozycji duza, ale  przeciez ograniczong  pule
dziewieciocyfrowych numer6w) — wiedza, Ze cze$¢ z nich trafi do
realnych odbiorcéw, ktérzy odpowiedza na SMS. Nie klikajcie
w linki takich wiadomosci.

SPOOFING - To rodzaj popularnego oszustwa polegajacy na
podszywaniu sie pod konkretna osobe lub podmiot (np.
instytucje, firme) w celu pozyskania istotnych informacji lub
wyludzenia pieniedzy. Przestepcy przejmuja wybrany numer
telefonu i dzwonia do ofiary, podajac sie np. za pracownika
banku, przedstawiciela znanej instytucji czy osobe publiczna.
Zadaja przykltadowo zainstalowania wskazanej aplikacji, ktéra
ma nas rzekomo uchroni¢ przed utrata pieniedzy. Wasza czujnosé
powinna wzbudzi¢ kazda podejrzana wiadomo$é, w ktorej
nadawca — na pierwszy rzut oka wiarygodny — prosi o podanie
poufnych danych czy loginéw i haset do bankowosci
internetowej.

Jak chroni¢ sie przed spoofingiem? Wlaczcie zasade
ograniczonego zaufania. Nie odpowiadajcie na zadne préby
wytudzenia poufnych informacji, sprawdzajcie doktadnie, czy na
pewno logujecie sie w oknie prawdziwej strony, omijajcie
szerokim tukiem te platformy, ktére po prostu wydajq sie Wam
dziwne. Podejrzane witryny zglaszajcie do CERT Polska za
posrednictwem formularza na stronie incydent.cert.pl. A jesli
macie podejrzenie, ze doszto do kontaktu telefonicznego
z potencjalnym oszustem, rozlaczcie sie i sprawdicie (np.
dzwoniac do banku), czy taka rozmowa w ogdéle powinna mie¢
miejsce.

SPYWARE - Oprogramowanie to zaraza komputer, telefon lub
inne urzadzenie, aby gromadzi¢ nasze dane oraz wazne
informacje, np. o sposobach korzystania z internetu. Ztosliwe
dziatania tych programéw obejmuja przechwytywanie naci$nie¢
klawiszy  (keylogger),  zrzutow  ekranu,  pos$wiadczen
uwierzytelniajacych, danych z formularzy internetowych i innych
danych osobowych, w tym numeréw kart kredytowych.
Oprogramowanie szpiegujace rozprzestrzenia sie w formie
trojanéw, wiruséw i innych zlosliwych programéw. Uwazajmy
tez na pozornie przydatne narzedzia czy aplikacje, darmowe
oprogramowanie, a nade wszystko — linki i zalaczniki

w podejrzanych  e-mailach. Aby chroni¢ sie przed
oprogramowaniem szpiegujacym, nadrzedne jest zachowanie

zasady ograniczonego zaufania — nie otwierajcie wiadomosci od
nieznanych nadawcéw, nie klikajcie w podejrzane linki i nie
pobierajcie zalacznikéw (chyba ze pochodza z pewnego zrodia).
Zawczasu zaopatrzcie sie tez w program antywirusowy, ktory
zapewnia ochrone w czasie rzeczywistym i zablokuje
potencjalnego szpiega, zanim ten zdazy uruchomi¢ sie na
komputerze.

STEALWARE - oprogramowanie szpiegujace ktére zbiera
informacje o uzytkowniku, by nastepnie przekaza¢ pozyskane
dane osobom trzecim. Przedostaje sie do systemu za pomoca
odpowiednio przegotowanych robakéw i wiruséw oraz dzieki
wykorzystaniu luk czy btedéw w przegladarkach internetowych.
Stealware potrafi np. Sledzi¢ aktywnos$¢ uzytkownika na
platformach z platnoscia elektroniczng, by w odpowiednim
momencie podmieni¢ numer konta, przez co jego Srodki trafig do
zupelnie innego odbiorcy niz zamierzat.

Jak chroni¢ sie przed stealware? Przede wszystkim unikajcie
pobierania ,,przydatnych”, darmowych narzedzi z nieznanych
zrédet. Ponadto dbajcie o swoje urzadzenia — aktualizujcie
system, programy, antywirusy. Nie klikajcie w podejrzane linki
i reklamy.

TABNABBING - polegajacy na podmianie zawarto$ci strony
internetowej. Jego celem jest wyludzenie danych, do ktérego
dochodzi po zalogowaniu sie na falszywej stronie, spreparowanej
przez cyberprzestepce. Tabnabbing wykorzystuje nawyk
korzystania z wielu kart w przegladarce. Podmienia zawarto$¢
nieuzywanej strony na swoja — falszywa (ktéra udaje np.
popularny serwis spoteczno$ciowy, poczte e-mail, a nawet strone
bankowos$ci internetowej) i prébuje wyludzi¢ od Was dane
logowania — np. zmuszajac do ponownego zalogowania sie do
konta, z ktérego pozornie zostalisScie wylogowani. Nie

pozostawiajcie przez dhugi czas otwartych kart ze stronami, ktére
wczesniej przegladaliScie.

VISHING - odnosi sie do wyludzania poufnych danych lub
pieniedzy podczas rozmowy telefonicznej. Cyberprzestepcy
dzwonia do ofiar, podszywajaq sie np. pod pracownika banku,
urzad skarbowy badZz inng znana instytucje i prébuja
zmanipulowa¢ ofiare, wytudzi¢ od niej informacje, pieniadze,
anawet dostep do komputera — instaluyjac na nim
oprogramowanie  pozwalajace na zdalna kontrole nad
urzadzeniem. Cyberprzestepcy wykorzystuja w tym ataku takze
spoofing, w ktérym przejmujq wybrany numer telefonu i dzwonia
do ofiary, podajac sie np. za przedstawiciela znanej instytucji,
banku, a nawet osobe publiczna. Najwazniejsza jest wiec
ostroznos¢, spora dawka podejrzliwosci oraz niepodejmowanie
pochopnych dziatann — tym bardziej, gdy rozméwca naciska na
Was, straszy lub oczekuje bardzo szybkiej reakcji. _W_takiej
sytuacji najlepiej samodzielnie skontaktowa¢ sie z instytucja —
np. wybierajac sie do oddziatu lub dzwoniac na infolinie podana
na oficjalnej stronie. Pamietajcie jednak, by nie oddzwania¢ na
numer zapisany w rejestrze polaczen w telefonie, nawet jesli
wydaje sie Wam prawdziwy, poniewaz moze on naleze¢ do

przestepcy.
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TO WARTO WIEDZIEC

CERT Polska (Computer Emergency Response Team Polska) —
czyli zespdt reagowania na incydenty dzialajacy w strukturach
NASK - Panstwowego Instytutu Badawczego. Do zadan CERT
Polska naleza: monitorowanie zagrozen cyberbezpieczenstwa
iincydentéw na poziomie krajowym, reagowanie na otrzymane
zgloszenia, wydawanie komunikatéw o zidentyfikowanych
niebezpieczenstwach, wspélpraca z podobnymi jednostkami na
calym $wiecie czy prowadzenie dzialan z zakresu budowania
Swiadomosci w obszarze cyberbezpieczenstwa.

Dyzurnet.pl To zespo6t ekspertéw NASK dzialajacy jako punkt
kontaktowy do zglaszania nielegalnych treSci w internecie,
szczegblnie zwigzanych z seksualnym wykorzystywaniem dzieci.
Dyzurnet.pl m.in. obsluguje linie telefoniczng i serwis
internetowy, umozliwiajac zglaszanie i analize przypadkow
dystrybucji, rozpowszechniania lub przesylania materialow
przedstawiajacych seksualne wykorzystywanie dzieci, w skrocie
CSAM (z ang. child sexual abuse materials), przez internet.
Zgloszenia o potencjalnie nielegalnych treSciach mozecie
przekazywa¢ za pomoca formularza, na adres mailowy

dyzurnet@dyzurnet.pl lub pod numerem telefonu 801 615 005.

Helpline To inaczej linia pomocowa, czyli numer telefonu, pod
ktorym mozecie uzyska¢ porade specjalisty, emocjonalne
wsparcie w trudnej sytuacji lub po prostu zosta¢ wyshuchanym.
Pamietajcie, ze na zdrowie psychiczne dorostych, ale tez dzieci
i mlodziezy, ma wplyw wiele czynnikéw, w tym problemowe
uzytkowanie sieci i urzadzen cyfrowych. Do internetu przenosza
sie bowiem tradycyjne problemy, takie jak hejt, agresja, przemoc
rowiesnicza, wykluczanie z grona ,znajomych”. Nie nalezy
lekcewazy¢ zadnych przejawéw cyberprzemocy, a jesli wymaga
tego sytuacja — kontaktowac sie ze specjalistami. Podpowiadamy,
gdzie mozecie uzyskac rzetelng pomoc, gdy tylko poczujecie, ze
znalezliscie sie w sytuacji bez wyjscia.

+ 116 111 (116111.pl) — Bezptatny i anonimowy telefon zaufania
dla dzieci

* 116 123 — Bezptatny kryzysowy telefon zaufania dla dorostych

+ 800 100 100 (800100100.pl) — Bezptatny i anonimowy telefon
zaufania dla rodzicéw i nauczycieli

* 800 70 2222 (liniawsparcia.pl) — Centrum wsparcia dla oséb
w stanie kryzysu psychicznego ¢ 800 12 12 12 (brpd.gov.pl, e-
mail: rpd@brpd.gov.pl) — Telefon zaufania Rzecznika Praw
Dziecka

INCYDENT BEZPIECZENSTWA-To sytuacja, w ktorej
korzystajac z  internetu, mozecie by¢ narazeni na
niebezpieczenistwo. W sieci codziennie mozemy sta¢ sie ofiara
réznych préb cyberatakéw, dlatego warto na biezaco $ledzi¢
informacje na temat metod stosowanych przez oszustéw (a tych
ciagle przybywa!) oraz pamieta¢ o zglaszaniu incydentow
bezpieczenstwa. Jak to zrobi¢? Z pomoca przychodzi CERT
Polska, czyli zespdt reagowania na incydenty. Aby zglosic¢
niebezpieczne zdarzenie, wypehijcie formularz dostepny na
stronie cert.pl, wysdlijcie e-mail na adres: cert@cert.pl albo —
w przypadku potencjalnie niebezpiecznej wiadomosci SMS —

przekazcie ja pod numer 799 448 084. Zgloszenia dotyczace
nielegalnych tresci w internecie, szczegdélnie zwiazanych
z seksualnym wykorzystywaniem dzieci, powinniscie przesytac¢
do zespolu Dyzurnet.pl. W tym celu mozna skorzysta¢
z formularza, wystac wiadomos¢ na e-mail
(dyzurnet@dyzurnet.pl) lub zadzwoni¢ na infolinie: 801 615 005.
Pamietajcie, Ze incydenty nalezy zglaszac jak najszybciej — dzieki
temu inni uzytkownicy internetu beda mogli uchroni¢ sie przed
zagrozeniami.

NASK Naukowa i Akademicka Sie¢ Komputerowa -
Panstwowy Instytut Badawczy (NASK-PIB) dziala od 1991 r,
anasza misja jest cyfryzacja kraju oraz zapewnienie
bezpieczenstwa w cyberprzestrzeni. Instytut prowadzi dziatalnosé
naukowa i badawcza (ThinkStat) oraz realizuje projekty
edukacyjne (Akademia NASK, Safer Internet, ESA — Edukacyjna
Sie¢ Antysmogowa), przekazujac dzieciom i mtodziezy wiedze na
temat zagrozen w internecie. Promuje tez koncepcje
spoteczenistwa informacyjnego otwartego na nowe technologie.
Ponadto, zgodnie z Ustawa o krajowym systemie
cyberbezpieczenstwa, NASK pelni obowigzek jednego
z Zespotow Reagowania na Incydenty Komputerowe — CSIRT
(incydenty bezpieczenistwa i potencjalnie nielegalne treSci mozna
zglasza¢ do CERT Polska i zespolu Dyzurnet.pl). W ramach
partnerstwa z Kancelarig Prezesa Rady Ministréw realizujemy tez
strategiczne projekty, takie jak: Ogoélnopolska Sie¢ Edukacyjna
(OSE), EZD RP - System Elektronicznego Zarzadzania
Dokumentami. Prowadzimy réwniez Rejestr Domeny .pl oraz
nowatorskie projekty w obszarze biometrii, ustug Big Data czy
sztucznej inteligencji. Dowiedzcie sie wiecej o NASK-PIB —
wejdZcie na strone nask.pl.

Polskie Centrum Programu Safer Internet (PCPSI) W NASK
aktywnie dzialamy na rzecz bezpieczenistwa dzieci i mlodziezy
korzystajacych z internetu i nowych technologii, m.in. jesteSmy
koordynatorem projektu Polskie Centrum Programu Safer
Internet. Na dziatania PCPSI skladaja sie trzy projekty:

1. Saferinternet.pl: projekt, w ktérym zwiekszamy spoteczna
Swiadomos$¢ na temat zagrozen w cyberprzestrzeni. Publikacje
powstajace w ramach projektu oraz organizowane konferencje
ksztaltuja kompetencje — dzieci, rodzicéw i profesjonalistow —
w zakresie bezpiecznego korzystania z sieci. Z naszymi
dziataniami docieramy zaréwno do milodszych (np. Sieciaki,
Necio, Plik i Folder, Digital Youth), jak i starszych uzytkownikéw
internetu (np. Dzienn Bezpiecznego Internetu, Miedzynarodowa
Konferencja ,,Bezpieczenistwo dzieci i mlodziezy w internecie™).
2. Pomoc telefoniczna i online: realizujemy ja poprzez Telefon
zaufania dla dzieci i mlodziezy (116 111) oraz Telefon dla
rodzicow i nauczycieli w sprawach bezpieczenistwa dzieci (800
100 100). Eksperci Fundacji Dajemy Dzieciom Sile za ich
posrednictwem reaguja w przypadkach zagrozen zwiazanych
z korzystaniem z internetu.

3. Dyzurnet.pl: to punkt kontaktowy, ktéry prowadzimy
w NASK. Mozecie do niego anonimowo zglasza¢ przypadki
wystepowania w internecie nielegalnych treSci, w tym materiatéw
przedstawiajacych seksualne wykorzystanie dzieci (formularz
zgloszeniowy, tel.: 801 615 005, e-mail: dyzurnet@dyzurnet.pl).

W ramach kampanii informacyjnej DBI 2024 zr6dto: ABC cyberbezpieczenstwa.pdf z 26.02.2024 r.https://osehero.pl/materialy?page=2



»~ABC CYBERBEZPIECZENSTWA”
ulotka promocyjna dla dzieci, mlodziezy i rodzicow w ramach Dnia Bezpiecznego Internetu 2024
w Zespole Szkolno-Przedszkolnym w Lysej Gorze

Wiecej informacji o dziataniach w ramach PCPSI znajdziecie na
stronie saferinternet.pl

W ramach kampanii informacyjnej DBI 2024 zr6dto: ABC cyberbezpieczenstwa.pdf z 26.02.2024 r.https://osehero.pl/materialy?page=2



